OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Utworzenie zespotdw specjalistow cyberbezpieczenstwa
dziatajgcych lokalnie i wspierajgcych podmioty krajowego
systemu cyberbezpieczenstwa w obstudze incydentow i
odzyskiwaniu danych oraz prowadzenie dziatan podnoszgcych
Swiadomosc¢ o cyberbezpieczenstwie

Whnioskodawca Minister Cyfryzac;ji
Beneficjent NASK-PIB
Partnerzy Komendant Gtéwny Policji — zadania projektowe beda

realizowane przez jednostki organizacyjne KGP (Komendy
Gtéwnej Policji) oraz CBZC (Centralnego Biura Zwalczania
Cyberprzestepczosci).

Zrédto finansowania Krajowy Plan Odbudowy i Zwiekszania Odpornosci, dziatanie
C3.1.1. Cyberbezpieczenstwo — CyberPL, infrastruktura
przetwarzania danych oraz optymalizacja infrastruktury stuzb
panstwowych odpowiedzialnych za bezpieczenstwo; budzet
panstwa, czes¢ budzetowa - w takcie ustalen;

Catkowity koszt projektu |44 143 026,21 zt

Planowany okres 11-2024 do 06-2026
realizacji projektu
Osoba kontaktowa Piotr Kozyra piotr.kozyra@nask.pl 885910130

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Postepujgca cyfryzacja ustug Panistwa to proces nieuchronny i nieodwracalny, przyspieszony
dodatkowo przez pandemig, co zwiekszyto znaczenie operowania na danych. Niezaktécony
dostep do zbioréw danych stanowi fundament wspoétczesnych ustug. Kazdorazowe awarie, prace
serwisowe lub ataki na srodowiska przetwarzania danych prowadzg do zaktécen w swiadczeniu
ustug, generujac rozlegte skutki spoteczne i ekonomiczne. W latach 2022-2024 podmioty
publiczne raportowaty do CSIRT NASK ataki na swoje srodowiska przetwarzania danych: 24 razy
w 2022, 37 razy w 2023 i 25 razy w 2024. Ataki te byty przeprowadzane przez wyspecjalizowane
grupy przestepcze, wykorzystujgce szkodliwe oprogramowanie typu ransomware, zgdajgc okupu
za odzyskanie danych lub zaniechanie ich publikacji w Internecie. CSIRT NASK konsekwentnie
rekomenduje nieptacenie przestepcom. Ataki ransomware stanowig globalny trend, ktory z
duzym prawdopodobieristwem bedzie sie nasilat i ewoluowat. Kazde tego rodzaju zdarzenie
wymaga skoordynowanych dziatan przywracajgcych ciggtos¢ ustug, dogtebnej analizy incydentu
i ustalenia sprawcéw. Presja medialna i spoteczna dodatkowo utrudnia zarzgdzanie sytuacja. Ze
wzgledu na operowanie na danych ulotnych oraz mozliwos¢ celowego niszczenia artefaktow
analitycznych, konieczna jest szybka i precyzyjna reakcja. Analitycy CSIRT i funkcjonariusze
organdéw sScigania muszg scisle wspotpracowac, majac jasne procedury dziatania. Brak
zunifikowanego systemu analizy incydentéw skutkuje fragmentaryzacjg danych, wydtuzonym
czasem reakcji i ograniczong mozliwoscig efektywnej wspotpracy. Utworzenie centralnego
systemu preanalitycznego umozliwi automatyzacje wnioskowania, ustrukturyzowang analize
materiatu dowodowego oraz szybsze podejmowanie decyzji operacyjnych, co znaczaco
podniesie skutecznos¢ reakcji na incydenty cyberbezpieczenstwa.



Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Funkcjonariusze i
Pracownicy Policji

* Brak niezbednych narzedzi i procedur
wynikajacy z niedostatku specjalistycznych
rozwigzan wsparcia analizy i obstugi
incydentow, a takze brak ujednoliconych
metodyk postepowania.

* Niedostatek szkolen specjalistycznych na
poziomie eksperckim utrudnia sprawng
reakcje w zmieniajgcych sie zagrozeniach w
Swiecie cyfrowym.

* Niedobory sprzetowe i infrastrukturalne —
Brak zasobéw technicznych pozwalajgcych na
efektywne zabezpieczanie danych oraz
prowadzenie prac analitycznych w sytuacjach
krytycznych.

* Brak skutecznych mechanizmow
komunikacji generujgcy trudnosci w wymianie
informacji i koordynaciji dziatan miedzy
kluczowymi interesariuszami, co opdznia
proces decyzyjny.

* Btedne adresowanie problemoéw w
sytuacjach kryzysowych wynikajace z braku
wypracowanych procedur i jasnych sciezek
eskalacji, co powoduje op6znienia w reakcji na
incydenty i wzrost ich skutkow.

* Nieoptymalna wymiana materiatu
analitycznego i dowodowego ze stuzbami
spowodowana brakiem wypracowanych
procedur i kanatow przekazywania materiatéw
do Policji i Prokuratury powoduje utrudnienia
w procesach dochodzeniowych i ogranicza
mozliwos¢ skutecznego scigania sprawcow
cyberprzestepstw.

3500

Podmioty Publiczne
(Kazda instytucja
publiczna posiadajaca
infrastrukture / ustugi
sieciowe)

https://www.gov.pl/
web/cyfryzacja/
podmioty-publiczne

* Brak prioretyzacji oraz koordynacji dziatan
po wystgpieniu ataku skutkujgcy brakiem
klarownej kolejnosci postepowania i
opoOznieniem odzyskania ciggtosci dziatania.

* Niewystarczajgcy poziom wiedzy
pracownikdw w zakresie postepowania wobec
incydentow cyberbezpieczenstwa.

+ Nieprawidtowa identyfikacja zrodta
incydentu (nawracajgce incydenty) wynikajgca
z Btednego okreslenia lub przeoczenia
pierwotnej przyczyny ataku prowadzi do
sytuacji, w ktérej incydent (np. ransomware)
moze sie powtorzy¢ po pewnym czasie.

« Utrata kluczowych danych ulotnych istotnych
dla analizy spowodowane brakiem
mechanizmdw do odpowiednio szybkiego i
bezpiecznego zabezpieczania danych
wrazliwych (m.in. logéw, sladéw

76000




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

systemowych) uniemozliwia przeprowadzenie
catosciowej analizy incydentu.

Podmioty KSC

+ Niewystarczajgce rozpoznanie zagrozen
zmaterializowanych w obrebie danego sektora
lub rynku i ptynacy z nich brak efektywnej
wymiany informacji oraz kompletnej wiedzy o
wystepujacych zagrozeniach, co utrudnia
trafne wycigganie wnioskéw i utwardzanie
srodowisk teleinformatycznych.

* Niewtasciwy poziom utrzymania i
zabezpieczenia ustug oraz infrastruktury -
Niedostateczne dziatania utrzymaniowe i
prewencyjne, zwiekszajgce podatnos¢ na
ataki i skutkujgce dtuzszym czasem
przywracania sprawnosci po incydencie.

40 000 (Po
implementacji NIS2)

Pracownicy NASK
PIB / CSIRT NASK /
CERT Polska

+ Wydtuzony czas realizacji analiz ze wzgledu
na brak jakosciowego materiatu analitycznego
- Niedostateczne zabezpieczanie logow,
obrazéw dyskéw czy maszyn wirtualnych
ogranicza mozliwos¢ sprawnego odtworzenia
incydentu i powoduje znaczne opdznienia w
przygotowaniu kompleksowych raportéw.

+ Wydtuzony czas rozpoznania incydentu z
powodu braku wypracowanej metodyki
wspotpracy miedzy zaatakowanym
podmiotem a stuzbami - Brak jasno
okreslonych procedur i odpowiedzialnosci
przektada sie na nieefektywng wymiane
informaciji i utrudnia przeprowadzenie
szybkich dziatan zaradczych. Moze to
skutkowac btednie obranymi priorytetami w
obstugiwanym incydencie.

* Brak standardowej metodyki komunikaciji ze
stuzbami w zakresie przyjmowania, wymiany i
przekazywania materiatu dowodowego oraz
raportéw - Niewypracowane kanaty i formaty
wspotpracy op6zniajg przekazywanie
kluczowych danych, prowadzac do
przedtuzenia catego procesu analitycznego i
dochodzeniowego.

1100

Analitycy CSIRT MON,
CSIRT GOV

« Zbyt dtugi czas rozpoznania i analizy
incydentow o wysokiej skali zagrozenia -
opd6zniona wymiana informacji pomiedzy
CSIRT-ami i stuzbami powodujg, ze w
przypadku powaznych incydentéw proces
rozpoznania i neutralizacji zagrozenia jest
znaczgco wydtuzony.

50 (analitycy MON,
GOV)

Pracownicy
prokuratury

* Brak ujednoliconej metodyki postepowania w
sprawach cyberprzestepczosci — R6znice w

100




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

podejsciu do analizy i klasyfikacji incydentow
pomiedzy jednostkami prokuratury skutkuja
niespdjnoscia dziatan i wydtuzeniem
proceséw dochodzeniowych.

+ Ograniczona wiedza specjalistyczna w
zakresie analizy incydentow
cyberbezpieczenstwa — Niski poziom
wyspecjalizowania prokuratoréw w obszarze
kompetenc;ji dot. Informatyki sledczej utrudnia
efektywng wspotprace z zespotami CSIRT
oraz stuzbami, co moze prowadzi¢ do btednej
kwalifikacji czynéw lub trudnosci w
zabezpieczaniu materiatu dowodowego.

* Brak efektywnego systemu wymiany
informacji z CSIRT-ami i stuzbami -
Niedostateczne mechanizmy przekazywania
analiz, raportow technicznych i materiatéw
dowodowych powodujg, ze postepowania sg
wydtuzone, a ich skutecznos$¢ ograniczona.

* Problemy w zakresie zabezpieczania i
przechowywania dowoddéw cyfrowych — Brak
wypracowanych standardéw dotyczacych
ochrony materiatow pochodzacych z
cyberprzestepstw prowadzi do ryzyka ich
utraty, niewtasciwego przechowywania lub
kwestionowania ich integralnosci w
procesach sgdowych.

1.2. Opis stanu obecnego

Artykut 34.1 UoKSC mowi: CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowe zespoty cyberbezp.
oraz podmioty Swiadczgce ustugi z zakresu cyberbezp. wspotpracujg z organami scigania i
wymiaru sprawiedliwosci oraz stuzbami specjalnymi przy realizacji ich ustawowych zadan.
Poczawszy od 2018 roku funkcjonujgcy w ramach NASK PIB zesp6t CERT Polska rozpoczat
systemowe budowanie relacji na rzecz wspotpracy przy incydentach teleinformatycznych w
sektorze publicznym dla ktérych zaistniato przestepstwo zdefiniowane w Kodeksie Karnym
(Art.269 KK). W celu doskonalenia systemu przeprowadzono szereg inicjatyw na rzecz rozwoju
obszaru styku NASK PIB oraz Policji. Poza czescig warsztatowg (CyberPOL, inicjatywa NASK PIB
w latach 2018-2019), identyfikujgca luki kompetencyjno-proceduralne dla tego typu spraw, dnia
26.05.2022 podpisano porozumienia kierunkowe pomiedzy jednostkami, dajgce podwaliny pod
uruchomienie szerszego wymiaru wspotpracy, w tym na rzecz rozwoju szeroko rozumianych
systemoéw. Od 08.2022, nawigzano statg wspotprace operacyjng z Sekcjg Obstugi Catodobowej
WWK CBZC. W ramach tej wspotpracy, za posrednictwem komunikatora CSIRT NASK,
prowadzona jest komunikacja w przedmiocie wystepujgcych na terenie RP spraw tego typu. W
ramach kanatu nastepuje koordynacja dziatan podejmowanych we wspotpracy z policja
operujacy lokalnie. Dziatania sprowadzajg sie do ustalenia mozliwosci (limitowanych przez
posiadane zasoby sprzetowe) i potrzeby wsparcia podmiotu poprzez przedstawicieli CSIRT
NASK oraz CBZC. Dalsze kroki w ramach wsparcia sg przedmiotem kazdorazowych ustalen
pomiedzy stronami. Raport przedstawiajgcy wyniki przeprowadzonych przez CSIRT NASK prac
analitycznych jest przekazywany do jednostki prowadzacej lub prokuratury nadzorujace;j



postepowanie w formie elektroniczne, w koncowej fazie obstugi incydentu.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1

Modernizacja i ujednolicenie metodyki postepowania przy atakach typu
ransomware (lub innych wyczerpujacych znamiona przestepstwa (Art.269 KK)
w podmiotach krajowego systemu cyberbezpieczeristwa (CSIRT NASK oraz
Policji), w celu szybszego przywracania ciggtosci ustug oraz ograniczenia
strat finansowych i spotecznych.

Cel
strategiczny

Wpisuje sie w realizacje celu szczegétowego nr 2 Strategii
Cyberbezpieczenstwa RP (2019-2024), zaktadajgcego podniesienie poziomu
odpornosci systemoéw informacyjnych administracji publicznej i sektora
prywatnego.

Strategii Cyberbezpieczenstwa RP na lata 2019-2024, w tym w cel
strategiczny nr 2: ,Podniesienie poziomu odpornosci systeméw
informacyjnych administracji publicznej i sektora prywatnego oraz osiggniecie
zdolnosci do skutecznego zapobiegania i reagowania na incydenty”.

Korzysé: - Skrécenie czasu reakcji na incydenty.

- Zwiekszenie skutecznosci w ustalaniu sprawcow oraz zabezpieczaniu
materiatu dowodowego.

- Podniesienie poziomu zaufania spotecznego do zdolnosci organéw Scigania
w zakresie zwalczania cyberprzestepczosci.

KPI: KPI 1: Opracowanie metodyki oraz skonfigurowanie odpowiedniego zaplecza
systemowego, pozwalajgcych na kompleksowg, powtarzalng i szybka reakcje
na incydenty typu ransomware (i inne powazne zdarzenia)

KPI 2: Liczba podmiotéw krajowego systemu cyberbezpieczenstwa (KSC)
wdrazajgcych nowg metodyke postepowania przy atakach ransomware.

Wartos¢ KPI 1:

aktualna i - wartos¢ aktualna: 0

docelowa

KPI: KPI 2:

- wartos¢ aktualna: 0
KPI 1:

- wartosc¢ docelowa: 1
KPI 1:

- wartos$¢ docelowa: 2

Metoda KPI 1: Cwiczenia tabletop z wykorzystaniem wytworzonego systemu.

pomiaru KPI | (Wytworzono kompletng nowa metodyke oraz zakupiono i skonfigurowano

zaplecze sprzetowe / systemowe do konca | kw. 2026 1))
Sposob pomiaru: Realizacja ¢wiczenia tabletop opartego o nowa
metodyke
Zrédto pomiaru: Lista obecnosci i/lub protokét odbioru
Czestotliwos¢ pomiaru: Jednorazowo w dniu zakonczenia projektu

KPI 2: Raport z zastosowania metodyki w analizie incydentéw.
(podmioty podlegajgce pod KSC wdrozyty nowg metodyke do korica Il kw.




2026 )
+  Sposob pomiaru: Realizacja wdrozenia
- Zrodto pomiaru: Raport z wdrozenia metodyki
Czestotliwos¢ pomiaru: Jednorazowo w dniu zakonczenia projektu

Cel-2 Stworzenie i wdrozenie centralnego systemu preanalitycznego stuzgcego do
bezpiecznego transferu i analizy danych dowodowych, umozliwiajgce;j
sprawng wspétprace pomiedzy Policjg (CBZC), Prokuraturg oraz CSIRT NASK.

Cel Whpisuje sie w zadania wskazane w KPO (Komponent C3.1.1.

strategiczny

Cyberbezpieczenstwo — CyberPL), zmierzajace do optymalizacji i cyfryzaciji
wspotpracy stuzb panstwowych odpowiedzialnych za bezpieczenstwo.
Wpisuje sie w realizacje Krajowego Planu Odbudowy i Zwiekszania
Odpornosci (KPO), Komponent C3.1.1. Cyberbezpieczeristwo — CyberPL, w
tym w cel strategiczny: ,Zwiekszenie skutecznosci krajowego systemu
cyberbezpieczenstwa poprzez cyfryzacje proceséw wspotpracy stuzb
odpowiedzialnych za bezpieczenstwo”.

Korzysé:

- Usprawniona koordynacja miedzyinstytucjonalna.

- Krétszy czas obstugi incydentu dzieki szybkiemu udostepnianiu materiatéw i
raportow.

- Zwiekszenie skutecznosci postepowan karnych dzieki lepszemu
zabezpieczaniu dowodow cyfrowych.

KPI:

KPI 1: Uruchomienie systemu wspierajgcego wspotprace
miedzyinstytucjonalng

KPI 2: Usredniony czas obstugi incydentow wymagajgcych wspotpracy
miedzyinstytucjonalnej

KPI 3: Liczba spraw, w ktérych nowy system zostat wykorzystany w analizie
materiatéw dowodowych

Wartosé
aktualna i
docelowa
KPI:

KPI 1:
- wartosc¢ aktualna: 0

KPI 2:
- wartos$¢ aktualna: 90 dni ($Sredni czas obstugi w 2024 r.).

KPI 3:
- wartos¢ aktualna: 0
KPI 1:
- wartos¢ docelowa: 1

KPI 2:
- warto$¢ docelowa: 30 dni (Sredni czas obstugi w 06.2026 r. po wdrozeniu
systemu).

KPI 3:
- wartos¢ docelowa: 30 spraw rocznie

Metoda
pomiaru KPI

KPI 1:

Wdrozenie systemu w wersji produkcyjnej

* Sposob pomiaru: Notatka z wdrozenia

- Zrédto pomiaru: Repozytorium kodu

« Termin pomiaru: Jednorazowo w dniu 2026-05-29




KPI 2:

+ Sposéb pomiaru: Analiza danych operacyjnych

- Zrodto danych: System zgtoszen incydentéw, raporty podsumowujgce
dziatania miedzyinstytucjonalne

* Czestotliwos¢ pomiaru: Jednorazowo w dniu zakonczenia projektu

KPI 3:

+ Sposob pomiaru: Ewaluacja ilosciowa — liczba spraw wykorzystujgcych
system

« Zrédto danych: Raporty z uzytkowania systemu, dane operacyjne CBZC i
CSIRT

* Czestotliwos¢ pomiaru: Jednorazowo w dniu zakonczenia projektu

Cel -3 Modernizacja i rozwoj komérek organizacyjnych Policji (CBZC), zajmujgcych
sie zwalczaniem cyberprzestepczosci, ze szczegdlnym uwzglednieniem
narzedzi do zabezpieczania danych ulotnych i odzyskiwania informaciji.

Cel Realizuje zatozenia Strategii Cyberbezpieczenstwa RP w obszarze

strategiczny

zwiekszania zdolnosci operacyjnych organdéw scigania.

Wpisuje sie w realizacje Strategii Cyberbezpieczenstwa RP na lata 2019-
2024, w tym w cel strategiczny nr 3: ,Zwiekszenie zdolnosci operacyjnych
organdw scigania, administracji i sektora prywatnego do zwalczania
cyberzagrozen”.

(728
O~

Korzy

- Skrécenie czasu analizy incydentu dzieki wyspecjalizowanym narzedziom.
- Poprawa jakosci zabezpieczanego materiatu dowodowego (minimalizacja
ryzyka utraty danych).

- Mozliwos¢ szybszego identyfikowania i neutralizowania zagrozen.

KPI:

KPI 1: Liczba zmodernizowanych komérek organizacyjnych Policji (CBZC)
dysponujgcych nowym sprzetem.

KPI 2: Liczba zmodernizowanych komérek organizacyjnych Policji (CBZC)
dysponujgcych nowym oprogramowaniem.

Wartosé
aktualna i
docelowa
KPI:

KPI 1:

- wartos¢ aktualna: 0
KPI 2:

- wartos¢ aktualna: 0
KPI 1:

- wartos¢ docelowa: 18
KPI 2:

- wartos¢ docelowa: 18

Metoda
pomiaru KPI

KPI 1:

Zakonczona procedura zakupowa i wykonanie odbioréow sprzetu

+ Sposdb pomiaru: Protokét odbioru

- Zrodto danych: Dokumentacja projektowa / protokét odbioru

+ Czestotliwos¢ pomiaru: Jednorazowo w dniu zakonczenia projektu

KPI 2:

Zakonczona procedura zakupowa i wykonanie odbiorow

+ Sposdb pomiaru: Protokét odbioru

- Zrédto danych: Dokumentacja projektowa / protokét odbioru

+ Czestotliwosé pomiaru: Jednorazowo w dniu zakonczenia projektu

Cel-4

Rozwdj kompetencyjny funkcjonariuszy Policji (CBZC), Prokuratury oraz
pracownikéw podmiotéw krajowego systemu cyberbezpieczenstwa (KSC) w




zakresie prewencji, detekcji i reakcji na ataki ransomware poprzez
zintegrowany system szkolen.

Cel
strategiczny

Odpowiada wytycznym Strategii Cyberbezpieczenstwa RP, ukierunkowanym
na rozwoj kompetenciji cyfrowych pracownikéw administracji oraz stuzb
publicznych.

Wpisuje sie w realizacje Strategii Cyberbezpieczenstwa RP na lata 2019-
2024, w tym w cel strategiczny nr 5: ,Podniesienie poziomu kompetencji
cyfrowych obywateli, specjalistéow IT oraz pracownikéw administracji
publicznej”.

(728
O~

Korzy

- Rozwoj kompetencyjny uczestnikéw KSC.

- Wyzszy poziom swiadomosci wsrdd pracownikéw i funkcjonariuszy
(ograniczenie ryzyka ludzkich btedéw).

- Wzmocnienie autorytetu stuzb panstwowych dzieki skuteczniejszym
dziataniom i transparentnym procedurom.

KPI:

KPI 1: Liczba funkcjonariuszy i pracownikow podmiotéw KSC objetych
szkoleniami

KPI 2: Liczba przeprowadzonych seminariéw

Wartosé
aktualna i
docelowa
KPI:

KPI 1:
- wartosc¢ aktualna: 0

KPI 2:

- wartos¢ aktualna: 0

KPI 1:

- wartos¢ docelowa: 1900

KPI 2:
- wartosc¢ docelowa: 1

Metoda
pomiaru KPI

KPI 1:

+ Sposéb pomiaru: Realizacja szkolen

- Zrédto danych: Lista obecnosci i/lub protokét odbioru

* Czestotliwos¢ pomiaru: Pomiar jednorazowy na koniec projektu

KPI 2:

» Sposdb pomiaru: Realizacja seminarium

« Zrodto danych: Dokumentacja seminarium, raporty organizatoréw
* Czestotliwos$¢ pomiaru: Pomiar jednorazowy na koniec projektu

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 Zgtoszenie incydentu i przekazanie A2B | Podmioty KSC Dwustronna
materiatu do wspolnej analizy A2A | Pracownicy NASK PIB / | interakcja

CSIRT NASK / CERT
Polska

Pracownicy prokuratury
Podmioty Publiczne




Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

(Kazda instytucja
publiczna posiadajgca
infrastrukture / ustugi
sieciowe)

https://www.gov.pl/
web/cyfryzacja/
podmioty-publiczne
Funkcjonariusze i
Pracownicy Policji
Analitycy CSIRT MON,
CSIRT GOV

(rocznie ok 100
transakcji)

Dostep do repozytorium wynikow analiz
i raportow

A2A

Pracownicy NASK PIB /
CSIRT NASK / CERT
Polska

Pracownicy prokuratury
Funkcjonariusze i
Pracownicy Policji
Analitycy CSIRT MON,
CSIRT GOV

(rocznie ok 50
transakcji)

Dwustronna
interakcja

Dostep do bazy wiedzy (wewnetrzna i
zewnetrzna)

A2A

Pracownicy NASK PIB /
CSIRT NASK / CERT
Polska

Pracownicy prokuratury
Funkcjonariusze i
Pracownicy Policji
Analitycy CSIRT MON,
CSIRT GOV

(rocznie ok 100
transakcji)

Jednostronna
interakcja

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Nie dotyczy

2.4. Produkty koncowe projektu

Nazwa produktu

Planowana
data
wdrozenia

Materiaty informacyjno-promocyjne zwiekszajgce swiadomos¢ interesariuszy

09-2025




Nazwa produktu

Planowana
data
wdrozenia

na temat projektu i jego efektow

REST API dla potrzeb komunikacji pomiedzy systemem zgtoszen CSIRT NASK | 12-2025

a CROPT
Materiaty szkoleniowe wspierajgce proces podnoszenia kompetencji 03-2026
Raport z testu prywatnosci 05-2026
Zmodyfikowany System Zgtoszen CSIRT NASK 05-2026
CROPT - System teleinformatyczny 06-2026
Raport z testow bezpieczenstwa 06-2026
Raport z testéw wydajnosci 06-2026
Raport z testéow WCAG 06-2026
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Ukonczone prace koncepcyjno-programistyczne 2025-04-30
Przygotowano harmonogram przeprowadzenia szkolen 2025-09-30
Uruchomiony prototyp narzedzia do wspétdzielenia materiatu ( Wdrozenie |2025-12-31
wersji testowej platformy w srodowisku testowym oraz rozpoczecie
testéw funkcjonalnych)
Zakupione kluczowe elementy infrastruktury IT (serwery, stacje robocze, 2026-03-31
urzgdzenia do analizy incydentéw teleinformatycznych)
Uruchomiona wersja produkcyjna narzedzia do wspoétdzielenia materiatu | 2026-05-29
( Wdrozony system w srodowisku operacyjnym).
Przeprowadzono inicjalny test prywatnosci 2026-05-29
Zakonczone testy bezpieczenstwa, wydajnosci, WCAG podsumowane 2026-06-30
raportami.
Zmodernizowana infrastruktura sprzetowa i oprogramowanie CBZC 2026-06-30
(Zakupiony, zainstalowany i skonfigurowany sprzet dla CBZC (m.in.
narzedzia do odzyskiwania danych, sprzet perymetryczny)).
Zakonczony proces zakupowy, komplet sprzetu projektowego znajduje sie | 2026-06-30

w siedzibie zamawiajgcego (NASK-PIB) i jest wykorzystywany operacyjnie.

4. KOSZTY

4.1. Koszty ogodlne projektu wraz ze sposobem finansowania




Catkowity koszt
projektu (netto oraz

Netto 37 500 000,00 zt
Brutto 44 143 026,21 zt

brutto), w tym

Procent 85%

dofinansowania ze

srodkow UE (brutto)

Procent srodkow z [ 15%

budzetu panstwa

(brutto)

Podziat catkowitego (2024 Netto 0,00 zt

kosztu projektu na Brutto 0,00 zt

poszczegolna lata | 2025 Netto 35 114 331,35 zt

(netto oraz brutto) Brutto 41 743 557,56 zt
2026 Netto 2 385 668,65 zt

Brutto 2 399 468,65 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Koszt
wynagrodzenia
personelu
wytwarzajgcego
oprogramowanie
specjalistyczne -
prace analityczne,
programistyczne,
wytwarzanie,

9 090 528,06 zt

Wytworzenie specjalistycznego
oprogramowania jest niezbedny
do wdrozenia nowych narzedzi
analitycznych i systemow
raportowania incydentéw. Brak
tych rozwigzan uniemozliwiatby
sprawng obstuge zgtoszen oraz
szybka analize incydentéw. W
efekcie ograniczytoby to

Zakup urzadzen i
wyposazenia
technicznego
(serwery, macierze
dyskowe, zestawy

testowanie, mozliwos¢ skutecznego
wdrozenie zabezpieczania i odzyskiwania
Zakup licencji i danych dotknietych atakiem
support do
urzadzen
sieciowych i do
wirtualizacji

Infrastruktura Koszty 23943 082,42 zt | ,Modernizacja sprzetowa
wynagrodzen obejmujgca serwery, macierze
personelu dyskowe i zestawy
projektujgcego i kryminalistyczne pozwala na
wdrazajgcego wytworzenie i utrzymanie
elementy platformy do zarzadzania
infrastruktury. incydentami i wymiany danych.

Inwestycja jest kluczowa w
kontekscie realizacji kamieni
milowych projektu.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

kryminalistyczne,
zapas nosnikow
danych, sprzet

sieciowy i
brzegowy)

Koszty UX i grafiki | Koszty 104 393,59 zt Przejrzysty interfejs oraz czytelna
wynagrodzen warstwa graficzna zwiekszajg
personelu efektywnos¢ pracy uzytkownikow,
wytwarzajgcego zwtaszcza przy wieloetapowych
makiety systemu, procesach obstugi incydentow.
projektujgcego i Dzieki intuicyjnemu UX mozliwe
wdrazajgcego jest skrécenie czasu potrzebnego
rozwigzania. do poznania platformy i

ograniczenie btedow ludzkich.
Usprawnia to réwniez wspotprace
miedzyinstytucjonalng, gdy rozne
stuzby korzystajg z jednego
narzedzia.

Bezpieczenstwo Zakup urzgdzen 33276542 zt Srodki na podniesienie poziomu

oraz
wynagrodzenia
personelu
konfigurujgcego
elementy
infrastruktury —
sprzet i ustugi
wytworzone w
ramach projektu.
Przeprowadzenie
testow
bezpieczenstwa,
koszty utwardzania
systemu i realizacji
rekomendacji
wynikajacych z
przeprowadzonych
testow.

bezpieczenstwa pozwalaja
unikna¢ wycieku danych i
nieautoryzowanego dostepu. W
kontekscie incydentow
ransomware, a takze krytycznych
danych przetwarzanych w
systemie, zabezpieczenie
kluczowych systemow jest
absolutnym priorytetem. Te
inwestycje obnizajg ryzyko strat
finansowych i wizerunkowych.
Srodki na przeprowadzenie
testoéw bezpieczenstwa.

Wydajnos¢
rozwigzan

Wynagrodzenie
personelu
odpowiadajgcego
za optymalizacji
wydajnosci
wprowadzanych
rozwigzan oraz
przeprowadzenie
analizy obcigzenia i
skalowalnosci
systemow w
kontekscie
przetwarzania

201 240,65 zt

Zapewnienie wydajnosci
wdrazanych systemoéw (poprzez
zapewnienie odpowiedniej mocy
obliczeniowej) gwarantuje szybka
sprawne dziatanie systemu
zarzadzania i wspotdzielenia
incydentow i sprawniejsza
reakcje na zagrozenia. Bez
odpowiednich parametréw pracy
narzedzi, podmioty nie bedg w
stanie obstuzyé rosngcej liczby
zgtoszen. Skalowalna
architektura zapobiega




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

danych
dowodowych.

utrudnieniom i utrzymuje
stabilnos$¢ ustug w sytuacjach
krytycznych. Srodki na
przeprowadzenie testow

inne)

wydajnosci.
Szkolenia Wynagrodzenia 6 477 785,65zt | Rozwdj kompetencji personelu w
personelu zakresie nowoczesnych technik
realizujgcego analizy incydentow i
szkolenia i odzyskiwania danych stanowi
przygotowujgcego klucz do skutecznej reakcji na
materiaty ataki i zapewnienia ciggtosci
szkoleniowe. dziatania systemow. Szkolenia
Zaawansowane m.in. BTL oraz SANS to
kursy dla rozpoznawalny standard
specjalistow branzowy, gwarantujgcy wysoki
zajmujacych sie poziom wiedzy specjalistycznej.
cyberbezpieczenst Materiaty szkoleniowe.
wem.
Dziatania Promocjai 669 484,09 zt Prezentacje i wystgpienia
informacyjno- informacja poszerzajgce Swiadomosc¢ o
promocyjne (materiaty i koszty zagrozeniach

cyberbezpieczenstwa wsréd
interesariuszy (instytucje
publiczne, sektor biznesowy), a
takze wymiana doswiadczen z
innymi krajowymi i
miedzynarodowymi ekspertami.

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Wyjazdy stuzbowe
Zwigzane z
realizacjg projektu
(np. spotkania
koordynacyjne,
wizyty w innych
jednostkach oraz
wynagrodzenie
personelu
zarzadzajgcegqo i
wspomagajgcego.
Zawiera rowniez
koszty posrednie w
wysokosci 6% od
wszystkich
kosztow
bezposrednich.

3323 746,33 zt

Prawidtowe zarzgdzanie
projektem wymaga koordynacji
dziatarh miedzy réznymi
interesariuszami (Policja,
Prokuratura, CSIRT NASK), co
wigze sie z koniecznoscig
odbywania delegaciji. Dzieki temu
mozliwe jest ustalenie spdjnych
procedur i skoordynowanie planu
wdrozenia nowych rozwigzan.
Koszty posrednie, w tym m.in.
koszty personelu obstugowego,
koszty utrzymania powierzchni
biurowych, optaty za energie i
wode, koszty materiatow
biurowych, prowadzenia
rachunkow, ochrony czy
sprzatania.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)




Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

6 473 814,67 zt

Zrodlo finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegodlna
lata (netto oraz
brutto)

2026 [ 504 949,78 zt (brutto) krajowe Srodki
(488 849,78 zt netto) publiczne - budzet
panstwa
2027 | 1110 889,51 zt (brutto) krajowe $rodki
(1 075 469,51 zt netto) publiczne - budzet
panstwa
2028 | 1221 978,46 zt (brutto) krajowe $rodki
(1183 016,46 zt netto) publiczne - budzet
panstwa
2029 | 1344176,31 zt (brutto) krajowe srodki
(1301 318,11 zt netto) publiczne - budzet
panstwa
2030 | 1478 593,94 zt (brutto) krajowe Srodki
(1 431 449,92 zt netto) publiczne - budzet
panstwa
2031 813 226,67 zt (brutto) krajowe $rodki
(787 297,45 zt netto) publiczne - budzet

panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspoétfinansowanego — wkiad krajowy z budzetu paninstwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA

5.1. Ryzyka wptywajace na realizacje projektu

koniecznosci wystepowania o dodatkowe srodki z budzetu panstwa

Nazwa ryzyka

Sita

oddziatywania | dobienstwo

Prawdopo-

wystgpienia
ryzyka

Sposdéb zarzadzania ryzykiem

zatrudnienia oséb
o odpowiednich

Brak mozliwosci Duza

Srednie

Wspotpraca z uczelniami technicznymi i
osrodkami szkoleniowymi,
dostosowanie polityki wynagrodzen do

kompetencjach konkurencyjnych stawek rynkowych.
Brak Duza Srednie Przesuniecie wewnetrznych zasobéw,
wystarczajgcych outsourcing czesci zadan, uwzglednienie
zasobow elastycznych form wspétpracy (np.




Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystagpienia
ryzyka

Sposob zarzadzania ryzykiem

kadrowych do
realizacji projektu

umowy eksperckie, kontrakty
krétkoterminowe).

Przekroczenie Duza Srednie Monitorowanie postepéw w cyklach

harmonogramu kwartalnych, wprowadzenie buforow

realizacji projektu czasowych, zapewnienie dodatkowego
wsparcia kadrowego w kluczowych
momentach projektu.

Nieosiggniecie Duza Niskie Biezaca kontrola postepéw i

wskaznikow raportowanie w odniesieniu do KPI,

produktu oraz celu dostosowanie dziatan projektowych w

projektu razie ryzyka nieosiggniecia zatozen.

Przekroczenie Duza Niskie Scista kontrola kosztéw, bufor

budzetu projektu finansowy, monitorowanie kluczowych
wydatkoéw na biezgco.

Opdznienia w Srednia Srednie Ujecie w harmonogramie dodatkowego

pozyskaniu czasu na dostawe sprzetu.

sprzetu i Przydzielenie dodatkowych zasobéw do

oprogramowania realizacji procesow zakupowych

wynikajgce z

utrudnien procesu

zakupowego w

PZP, ryzyka

odwotan do KIO,

chwilowego braku

dostepnosci

wybranego

sprzetu.

Opdznienie we Duza Srednie Wyznaczenie koordynatora: Osoby

wdrozeniu odpowiedzialnej za przeptyw informac;ji

metodyki przez miedzy wszystkimi zaangazowanymi

CBZC / Policje instytucjami.

oraz innych

partneréw /

podmioty KSC

Brak mozliwosci Duza Srednie Zapewni¢ kontynuacje przedsiewziecia z

petnej realizacji
projektu w
planowanych
ramach
czasowych
Ograniczenia
wynikajgce z
czasu trwania
projektu i
kwalifikowalnosci
wydatkowania

innego zrodta finansowania




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
srodkow
Zmiany Duza Niskie Monitoring legislacyjny: Wyznaczenie
regulacyjne i osoby lub zespotu Sledzgcego na
prawne biezgco zmiany w prawie krajowym i

unijnym.

Elastyczne zapisy w dokumentaciji
projektowej: Umieszczenie klauzul o
mozliwej modyfikacji zakresu w razie
istotnych zmian przepisow.
Konsultacje z ekspertami prawnymi:
Regularna weryfikacja projektu pod
katem zgodnosci z nowymi regulacjami
(np. NIS2/ Nowelizacja KSC).

5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystapienia
ryzyka

Sposob zarzadzania ryzykiem

Zmiana ksztattu
KSC (np.
ograniczenie
kompetencji
CSIRT NASK)

Duza

Znikome

- Ustanowienie dedykowanego zespotu
lub koordynatora do biezgcego Sledzenia
prac nad ustawg o KSC (w tym
potencjalnych nowelizacji) oraz
analizowania ich konsekwencji dla
projektu.

- Regularne konsultacje z
przedstawicielami administracji
rzagdowej i innych interesariuszy (np.
Ministerstwo Cyfryzacji, KPRM), aby jak
najwczesniej uzyskac informacje o
proponowanych zmianach w
kompetencjach CSIRT NASK.

- Wprowadzenie do umow klauzul o
utrzymaniu i rozwoju rozwigzan w
zakresie cyberbezpieczenstwa
niezaleznie od modyfikacji przepiséw
regulujgcych status jednego uczestnika
systemu.

Brak mozliwosci
zatrudnienia osob
o odpowiednich
kompetencjach
niezbednych do
utrzymania

Duza

Srednie

Utworzenie dlugoterminowej Sciezki
kariery dla kluczowych ekspertéw,
wspotpraca z osrodkami edukacyjnymi,
programy szkoleniowe dla pracownikéw.




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
efektéw projektu
Brak Duza Srednie Zabezpieczenie etatéw w ramach
wystarczajgcych budzetu operacyjnego, elastyczne
zasobow modele zatrudnienia, rotacja
kadrowych do pracownikéw w ramach réznych
utrzymania zespotow.
efektow projektu
Brak Duza Srednie Opracowanie dtugoterminowego planu
wystarczajgcych finansowania, zabezpieczenie srodkow
srodkow na w budzecie panstwa lub w ramach
utrzymanie funduszy UE.
efektéw projektu
Niska adopcja Srednia Srednie Intensywne szkolenia dla uzytkownikdw,
nowego systemu uproszczona dokumentacja, wsparcie
przez techniczne po wdrozeniu.
uzytkownikow
koncowych
Nieosiggniecie Duza Niskie Regularna ewaluacja rezultatéw projektu,
wszystkich wdrozenie planu optymalizacji i
zaplanowanych doskonalenia wypracowanych narzedzi.
korzysci
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
1 Ustawa z dnia 5 lipca 2018 r. o krajowym FAK/NIE
systemie cyberbezpieczenstwa (KSC)
(Dz.U.2024.1077 t.j. z dnia 2024.07.19)
2 DYREKTYWA PARLAMENTU EUROPEJSKIEGO [FAK/NIE
| RADY (UE) 2022/2555 z dnia 14 grudnia 2022
r. w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajgca rozporzadzenie
(UE) nr910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) (Dz.U.UE.L.2022.333.80 z
dnia 2022.12.27)
3 | Uchwata nr 125 Rady Ministrow z dnia 22 FAK/NIE
pazdziernika 2019 r. w sprawie przyjecia




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024
(uchwata nr 125/2019) (M.P.2019.1037 z dnia
2019.10.30)

Ustawa z dnia 6 kwietnia 1990 r. o Policji
(Dz.U.2024.145t.j. z dnia 2024.02.06)

FAK/NIE

Ustawa z dnia 17 lutego 2005r. 0
informatyzac;ji dziatalnosci podmiotéw
realizujgcych zadania publiczne
(Dz.U.2024.1557 t.j. z dnia 2024.10.21)

FAK/NIE

Rozporzadzenie Rady Ministréw z dnia 21 maja
2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych
(Dz.U.2024.773 z dnia 2024.05.22)

FAK/NIE

Rozporzadzenie Ministra Cyfryzacji z dnia 4
grudnia 2019 r. w sprawie warunkow
organizacyjnych i technicznych dla podmiotéow
Swiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych
struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za
cyberbezpieczenstwo (Dz.U. z 2019 r. poz.
2479)

FAK/NIE

Krajowy Plan Odbudowy i Zwiekszania
Odpornosci (KPO), Komponent C3.1.1 -
,Cyberbezpieczenstwo — CyberPL"

FAK/NIE

Ustawa z dnia 11 wrzesnia 2019 r. — Prawo
zamowien publicznych (Dz.U.2024.1320 t.j. z
dnia 2024.08.30)

FAK/NIE

10

Ustawa z dnia 6 czerwca 1997 r. Kodeks
postepowania karnego (Dz. U. z 2025 r. poz.
46)

FAK/NIE

11

Rozporzadzenie Prezesa Rady Ministrow z dnia
26 kwietnia 2023 r. w sprawie podstawowych
wymagan bezpieczenstwa
teleinformatycznego

(Dz.U.2011.159.948 z dnia 2011.08.01)

FAK/NIE

12

Rozporzadzenie Prezesa Rady Ministrow z dnia
14 pazdziernika 2023 r. w sprawie
sporzadzania pism w formie dokumentow
elektronicznych, doreczania dokumentow
elektronicznych oraz udostepniania formularzy,

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

wzordw i kopii dokumentéw elektronicznych
(Dz. U.z2023r. poz. 1023)

13

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych - RODO)
(Dz.U.UE.L.2016.119.1 z dnia 2016.05.04)

FAK/NIE

14

Ustawa z dnia 27 lipca 2001 r. o ochronie baz
Danych (Dz.U.2024.1769 t.j. z dnia 2024.12.03)

FAK/NIE

15

Ustawa z dnia 11 sierpnia 2021 r. o otwartych
danych i ponownym wykorzystywaniu
informac;ji sektora publicznego
(Dz.U.2023.1524 t.j. z dnia 2023.08.04)

FAK/NIE

16

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych
(Dz.U.2023.1440 t.j. z dnia 2023.07.27)

FAK/NIE

17

Ustawa z dnia 7 maja 2010 r. o wspieraniu
rozwoju ustug i sieci telekomunikacyjnych
(Dz.U.2025.311 t.j. z dnia 2025.03.13)

FAK/NIE

18

Ustawa z dnia 18 listopada 2020 r. o
doreczeniach elektronicznych (Dz.U.2024.1045
t.j. z dnia 2024.07.16)

FAK/NIE

19

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej
(Dz.U.2024.1725t.j. z dnia 2024.11.25)

FAK/NIE

20

Rozporzadzenie Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie profilu
zaufanego i podpisu zaufanego
(Dz.U.2023.2551 t.j. z dnia 2023.11.24)

FAK/NIE

21

Rozporzadzenie Ministra Cyfryzacji z dnia 20
wrzesnia 2018 r. w sprawie szczegétowych
warunkow organizacyjnych i technicznych,
ktére powinien spetnia¢ system
teleinformatyczny stuzgcy do uwierzytelniania
uzytkownikéw (Dz.U.2020.399 z dnia
2020.03.11)

FAK/NIE

22

Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz.U.2019.1781 t.j. z dnia
2019.09.19)

FAK/NIE

23

Ustawa z dnia 5 sierpnia 2010 r. o ochronie
informaciji niejawnych (Dz.U.2024.632 t.j. z

FAK/NIE




Lp. Tytut aktu prawnego Czy Opis Etap prac

wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)

dotyczy)

dnia 2024.04.25)

7. ARCHITEKTURA
7.1. Widok kooperacji aplikaciji

~ Systemy
CROFT el E pocztowe 121

System zgtoszen
CSIRT NASK

s

F'lanowan_y wW ) Planowany w Do wycofania
projekcie innym projekcie

Modyfikoewany w
projekcie

Modyfikowany w

innym projekcie Istniejacy

Planowane w projekcie Planowane w innym projekcie

Do wycofania Modyfikowane w projekcie

Istniejgce Modyfikowane w innym projekcie

M

Lista systeméw wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 CROPT CSIRT Centralny system Planowany
NASK preanalityczny do

wspotdzielenia
materiatéw zwigzanych z
postepowaniami
prowadzonymi przez




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

zespoty reagowania i
analitykow. Umozliwia
szybkie i bezpieczne
przekazywanie
zabezpieczonego
materiatu zwigzanego z
prowadzonymi
dziataniami majacych na
celu analize zaistniatego
incydentu. Umozliwia
wspotdzielenie materiatu
oraz wymiane informaciji
dotyczacych ustalen i
wynikéw analiz. Posiada
mozliwos¢ zarzadzania
rolg i uprawnieniami
dostepu do
wspomnianego materiatu,
jak i do ustalen
zwigzanych z prowadzong
analizg. System ma
obejmowac kilka
komponentéw: CORE —
zarzadzanie systemem,
CASE - zarzadzanie
incydentem,

UPLOADER - transfer
materiatéw, Baza wiedzy -
modut pomagajgcy
uzytkownikowi przejs¢
przez zabezpieczanie
materiatu, dostarczajacy
informacji jak korzystac¢ z
systemu.

System
zgtoszen
CSIRT NASK

CSIRT
NASK

Bazowy system
(pracujacy w oparciu o
silnik ktorym jest Request
Tracker) zarzagdzania
zgtoszeniami
nadsytanymi do CSIRT
NASK w mysl|
obowigzkow ustawy z
dnia 5 lipca 2018 roku o
krajowym systemie
cyberbezpieczenstwa
(Dz.U.2018 poz.1560).
Podstawowe narzedzie
pracy analitykow
operujgcych w trybie

Modyfikowany

Wytworzenie i
implementacja
modutu o
nazwie
“tworzenia
CASE CROPT,
ktérego celem
jest
zagwarantowan
ie ciggtosci
operowania
oraz
porzadkowania
dziatan
prowadzonych




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
7/24/365. Miejsce gdzie w incydencie.
nastepuje kanalizacja
informacji w przedmiocie
przebiegu, a takze
rezultatu obstugiwanego
incydentu.
3 Systemy Instytucje [ Systemy poczty Istniejgcy
pocztowe IZI | Zgtaszajac | elektronicznej Instytucii
e Incydent | Zgtaszajacych Incydent
(121) na ktére adresowana jest
informacja z CROPT.
Lista przeptywow
Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 System CROPT Numer Tryb odwotan | krytyczny dla | Rest-api
zgtoszen identyfikacyjny | bezposrednich | sukcesu
CSIRT sprawy projektu
NASK zarejestrowane
j przez
operatora,
dane IZI
2 [CROPT System Odestanie do | Tryb odwotan | krytyczny dla | Rest-api
zgtoszen | rezultatu bezposrednich | sukcesu
CSIRT prowadzonej projektu
NASK analizy w
CROPT
3 CROPT Systemy Informacjeo | Tryb odwotan |krytycznydla |[SMTP
pocztowe | statusie bezposrednich | sukcesu
1ZI prowadzonej projektu
sprawy.
Odestanie do
dedykowanego
zasobu w
ramach BAZY
WIEDZY.
Odestanie do
dedykowanego
zasobu w
ramach
UPLOADERa

7.2. Kluczowe komponenty architektury rozwigzania




CROPT
Baza wiedzy
CROPT I Uploader CROPT
Farzgdzanie Farzadzanie
sy stemem CROPT incydentem
CROPT

System zgloszen CSIRT MNASK

Request Tracker
CSIRT

Blokada nazwy
domenowej

Tworzenie CASE
CROPT

Maliling

Zwalczenie
naduzy < w
Komunikacji

Flanowany w
projekcie

Flanowany w
innym projekcie

Do wycofania I

Modylfikowany
projekcie

w Modyfikowany w

innym projekcie

IZtniejaoy

7.3. Przyjete zalozenia technologiczne

Lp. Obszar Zalozenie technologiczne
1. | Infrastruktura Wirtualizacja oparta o KVM, kubectl, docker
2. | Sie¢ibezpieczenstwo [ UTM, WAF, Firewall
3. | Standardy wymiany Rest-api
danych
4. | Systemy operacyjne Linux
serwerowe
5. | Bazy danych PostgreSQL
6. |Serwery aplikacji Python
7. |Portale Python
8. |lInne narzedzia kryptograficznych adekwatne do danych

przetwarzanych w systemie tj. LUKS, OpenZFS native encryption,
TLS

7.4. Opis zasobow danych przetwarzanych w planowanym




rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem

informacji:




